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Regulament pentru studenfi

referitor la exploatarea resurselor de calcul ale Universitatii din Oradea
Capitolul 1. Preliminarii

Art. 1. Acest document reprezintd un extras al “Regulamentului de organizare si functionare a
resurselor de calcul ale universitifii” si stabileste cadrul organizatoric privind accesul studentilor la
cchipamentele de calcul ale Universititii din Oradea.

Art. 2. Prezentul regulament poate fi modificat atunci cand situatia o impune, fiind publicat pe site-ul
oficial al Universitafii din Oradea

Capitolul I1. Definitii si termeni

Art. 3. Internet este refeaua internationald de calculatoare. Regulile acestel refele se glsesc in
prevederile INTERNIC, RIPE ete.
Art. 4. Se introduc urmitoarele definifii:
4.1. Resursa de calcul este orice obiect fizic sau logic cu care se poate efectua un calcul (indiferent de
natura acestuia). Céteva exemple de resurse de calcul:
a) calculatoare individuale, servere de refea sau alte sisteme de com unicatie
b) routere, modemuri, gwitch-uri, access point-uri etc.
) elemente de legaturd, precum: cabluri, antene, fibre optice ce contribuie la conectarea altor resurse
de calcul
d) imprimante, scannere §i alte periferice.
4.7 Sistemul de comunicalie reprezinti partea logicd si fizica ce face posibil schimbul de informatii
intre doud sisteme.
4.3, Cont este orice identificator §i / sau parold pentru acees la sistemele de comunicatie sau la o resursd
de caleul.
4.4, Utilizator este orice persoand care are acces la resursele de caleul ale universitatii.
4.6. Refeaua Universitdtii din Oradea este (otalitatea resurselor de calcul conectate prin sisteme de
comunicatie ce apartin Universitdtii din Oradea. Coordonarea retelei se va realiza prin Serviciul Internet -
Comunicatii al Universitétii din Oradea.

Capitolul ITL. Utilizatorii retelei universititii §i principiile de conduitd ale acestora

Art. 5. Resursele si serviciile retelei vor fi folosite In mod responsabil, etic, in spirit deschis, academic
si cu respectarea legislatiei in vigoare.
Art, 6. Utilizatorii vor folosi numai acele resurse pentru care sunt autorizati indiferent daca sunt resurse
locale sau resurse accesibile pe Internet.
Art. 7. Utilizatorii vor lua toate misurile rezonabile pentru a asigura integritatea si confidentialitalea
resurselor de calcul din refeava Universitatii. in particular utilizatorii:
e vor evita s4 ofere altor persoane parolele de acces 5i dreptul de folosire a conturilor proprii
e vor phstra secretul parolelor
s nu vor face publice informatii legate de structura si organizarea retelei
Art, 8. Utilizatorii vor utiliza in retea date si software numai in conditiile respectarii regulilor de licentd
(ale posesorilor acestora). Utilizatorii vor respecta regulile stabilite de administratorii altor refele externe atunci
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cand acceseazi resursele aceslora.

Art, 9. Informatiile transmise §i stocate in releaua Universitatii trehuie sa fie motivate de interesul
academic al utilizatorilor. Nu se permite folosirea retelei pentru operatiuni cum ar fi:
e aclivititi camerciale personale neautorizate
e raficul de informatii ce intril sub incidenta legii (ex. materiale cu caracter ohscen pornografic,
materiale care incitd la urd nationala, rasiald sau religioasa; orice materiale care aduc atingere
demnitatii umane, etc.)
s accesarea, copierea, arhivarea, multiplicarea  §i distribuirea de materiale protcjate prin legea
drepiului de autor (ex. texte, grafica, filme, muzica ete. ).
Art, 10, Utilizatorilor 1i se va interzice utilizarea retelei Universitatii pentru operatiuni ilegale sau
neautorizate. Dintre acestea amintim:
«  folosirea de drepturi de acces la resurse la care nu sunl autorizat
»  stergerea sau alterarea datelor a Itor utilizatori
e hartuirea altor utilizatori prin metode specifice resurselor de caleul
e lentativele de descoperire i de folesire a parolelor altor utilizator
o crearca sau folosirea de instrumente soft destinate spargerii sistemelor de securitate ale caleulatoarelor
e provocarea deliberatd de defectiuni hardware 5i seftware etc.

Art. 11, Utilizatorii vor trata reteaua Universititii din Oradea ca pe 0 resursd comuni care trebuie
protejatd si se obligh sa semnaleze administratorului de retea orice intruzinne sieiing in refea sau operatiune
neautorizata sau ilegald de care au cunosgtintd .

Art. 12, Utilizatorii ver lua masuri pentru a se autoidentifica corect atit in serverele U fniversitati car §i
in corespondenta electronicd pe care o trimit.

Art. 13, TFiecare utilizator se va preocupa de optimizarea tralicului propriu si a spatiului pe care il
ocupd pe discurile serverelor din retea.

Art. 14, Fiecare utilizator poarta responsabilitatea pentru actiunile pe care le executd ulilizind resursele
de caleul care ii sunt puse la dispozitie in reteaua universitain .

Art. 15. Utilizatorii se obliga sa respecte politicile de administrare 2 caleulatoarelor  conectate la
reteaua universitatii, impuse de serviciul Internet Comunicatii

Art. 16. Toate persoancle cu acces la resursele de caleul ale Universitati din Oradea au obligatia de a
se informa cu privire la modul de lueru cu resursele de caleul. Neinformarea sau ignoranta nu pot fi folosite ca
scuze pentru cauzarca de disfunctionalitili, pierderi de date efc.

Capitolul TV. Reguli generale

Art. 17. Toate persoanele cu acces la resursele de caleul a Universititii din Oradea au obligatia 53
respecte prezentul regulament,

Art. 18. Este STRICT INTERZISA orice modificare a structurii retelei de date a Universitatii din
Oradea. Aiel ne referim printre altele la: instalarea de echipamente active sau pasive de relea precum switch-uri,
hub-uri, echipamente wireless, router-e instalarea de noi cabluri pentru conectarea resurselor de caleul,
interventia la resursele de caleu! instalate de catre Serviciul Internet - Comunicatii (indiferent de locul de
plasare al acestora) ele.

Toate operatiunile asupra refelei de date se vor exccuta de personalul Serviciului Internet — Comunicatii
sau de citre persoane gulorizate in seris de citre acest Serviciu,

Art. 19, [nterventia neautorizati asupra acestor echipamenie precum si crearea de disfunciionalitali sau
defectiuni poate duce la imputarea costului acestora persoanelor responsabile si interzicerea accesului la
resursele de caleul ale Universitatin.

Art. 20. Instalarea de servere pe relea esie posibila numai dupa abtinerea unei aprobart serise de la
Serviciul Internet - Comunicatii al Universitatii din Oradea.
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Instalarea pe calculatoarele conectate la retea a unor echipamente care pot perturba functionarea corectd
a retelei (placi de refea, echipamente radio, modem-uri ete.) se poate face doar cu aprobarea scrisd a Serviciului
Internet - Comunicatii al Universitatii din Oradea.

Art. 21. Urmitoarele activititi vor fi administrate in exclusivitate de Servciul Internet - Comunicafil:

e serviciul name-server, serviciul DHCP, serviciul c-mail. serviciul fip, serviciul de publicare
clectronic a informajiei, alocarsa de adrese de IP, alocarea de elemente de identificare a
calculatoarelor (ex. Computer Name, Workgroup Name, Domain Name etc.).

Toate serviciile sus amintite vor fi deservite de serverele din cadrul Serviciului Informatic -
Internet al Universitapi din Oradea.

Art. 22. Personalului autorizat al Serviciului Internet - Comunicatii i se va permite Intotdeauna accesul
la calculatoarele conectate la retea, indiferent in a coi proprietate sunt acestea Imterventiile asupra
echipamentelor de calcul care nu sunt in proprietatea Universitatii din Oradea se vor face in prezenta
proprietarului/posesorului acestora.

Art. 23. Utilizatorii refelei uoradea au dreptul de confidentialitate asupra corespondentel §i datelor pe
care le detin in refea. Totusi ¢ trebuie sa accepte un grad rezonabil de asigurare a acestui drept. Penele de sistem
hardware §i software, defectiunile de proiectare ale echipamentelor folosite, pot duce la chderea sistemelor de
securitats, la neasigurarea temporard a caracterului confidential al datelor sau chiar la distrugersa unor
informatii. Utilizatorii trebuie s& accepte dreptul administratorilor de a accesa informatiile personale in deplind
confidentialitate si strict pentru administrarea retelei .

Capitolul V. Responsabiliti{i si sanctiuni

Art. 24. In cazul in care s va constata incélcarea prezentului regulament de pe teritoriul ciminelor
e se vaidentifica persoana care a comis fapta
# se va bloca accesul camerei (de unde s-a comis fapta) la refeaua Universitatii, indiferent dacd  cel care
a comis fapta locuieste sau nu in camera respectivi.
Perioada pentru care se blocheazd accesul camersi la refeaua Universitatii va fi de:
e | luni— pentru prima incilcare a regulamentului
® 3 luni - pentru a doua incilcare a regulamentului
® un an universitar — pentru a treia incilcare 2 regulamentului
Art. 25. Nerespectarea politicilor de administrare a calculatoarelor conectate in refez duce la
deconectarsa imediata a utilizatorului.
Art. 26. In cazurile grave care implici pagube materiale sau morale de 0 gravitate deosebitd se va
proceda la formularea propunerii de exmatriculare a studentului care a cauzat fapta.
Aceste sanctiuni nu scutesc de riispunderea materiald sau penald eventual impusa de legile statului,

Adresa de contact pentru Sesizdri citre Serviciul Internet — Comunicatii este support@uoradea.ro.
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